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TnnoBble MpUMEPbl HACTPOMKI

NMpumep HacTpouku VLAN Ha ocHoBe cTaHgapTa 802.1Q
yepe3s Web-untepdeitc

BupTyanbHble nokanbHble CeTW, MOCTPOEHHble Ha ocHoBe cTaHpapTta IEEE 802.1Q,
MCNoNb3yT AONoNHUTENbHble nona kagpa Ethernet ana nepepaun mHdpopmaummn o
npuHagnexHoctn K VLAN. [Ona atoro B kaap Ethernet po6aBnsaetca Ter, B KOTOPOM
ykasbiBaeTcs maeHtTudpukatop VLAN (VID). MMeHHO no Tery ceTeBoe 060pynoBaHue
onpeaensieT NpuHagnexHocTb kagpa K Tom nnm nion VLAN.

C Touku 3peHns yaobcTBa u rmbkocTn HacTpoek, VLAN ctaHpapTa IEEE 802.1Q sBnsetcs
NyYWnM peLleHnem no cpaBHeHuto ¢ VLAN Ha OCHOBe NOPTOB U peKOMEHAYETCS B CETAX
C pa3BUTOM UHDPACTPYKTYpOM Ha 6a3e MHOXXeCTBa KOMMYTaTOPOB.

OcHoBHble npeumyuiectea 802.1Q VLAN:

1. T'M6KOCTb 1 yA06CTBO B HAaCTPOMKE N U3BMEHEHUN — MOXKHO cO3[aBaTb HEOOXOANMbIE
kKombuHauum VLAN Kak B npegenax OAHOro KOMMYyTaTopa, TaKk M BO BCEW CeTw,
NOCTPOEHHOM Ha KOMMYyTaTopax ¢ nogaepxkou craHgapta IEEE 802.1Q. Bo3MOXHOCTb
fob6aBneHus TeroB nossonsetr uHpopmaumm o VLAN pacnpocTpaHATbCcA 4epes
MHOXecTBO  802.1Q-COBMECTMMbIX KOMMYTaTtopoB MO  OAHOMY  duU3nMyeckomy
coefuHeHunto (MarucTpanbHoMy kaHasy, Trunk Link).

2. MNo3BonAeT aKTUBM3MPOBaTb aNropuTMm cessytowero gepesa (Spanning Tree) Ha Bcex
nopTax 1 paboTaTb B 06bIYHHOM pEXUME.

3. CnocobHocTb VLAN IEEE 802.1Q no6aBnsaTb U M3BnNeKaTb Tern u3 3arosIOBKOB KagpoB
Ethernet nosBonseTr ucnonb3oBaTb B CETU KOMMYyTaATOpbl M CeTEBble YCTPOWCTBAQ,
KOoTopble He nogaepxusatoT ctaHaapT IEEE 802.1Q.

4. YcTponcTBa pasHbiX npousBoguTenen, noggepxusatowme crtaHpgapt |IEEE 802.1Q,
MOryT paboTaTb COBMECTHO, HE UCMONb3ys Kakne-nnb6o GUpMeHHbIe peLLeHms.

5. YT06blI CcBA3aTb MOACETM Ha CETEBOM YPOBHE, HEOOXOAMM MapLUpyTM3aTop WM
kommyTaTtop L3. OgHako ansa 6onee npocTbiX Cly4vaes, Hanpumep ANs opraHusauuu
JocTyna K cepBepy M3 pasnuyHbix VLAN, mapuwpytusatop He Tpebyetca. [na aToro
Heob6Xxo0ANMO BKIKOUYUTb MOPT KOMMYTaToOpa, K KOTOPOMY MOAK/OYEH cepBep, BO BCe
HY)>XHble MNOACeTW, a CeTeBOW apjanTep cepBepa [AOJ/DKeH noagepXusaTb cTaHpapT
IEEE 802.1Q.



JTro6oi NopT KOMMYyTaTOpa MOXET 6biTb HacTPOeH Kak tagged (MapKMpOBaHHbIN) MK
Kak untagged (HemapkupoBaHHbIi). DyHKUMA untagging nosBonsieT paboTatb C Temu
ceTeBbIMW YCTPOMCTBaAMU BUPTYalbHOM CETU, KOTOPblEe HE MOHMMAIOT TEeroB B 3arosioBkKe
kagpa Ethernet. ®yHkums tagging nossonset HacTpanBatb VLAN MeXay HECKONbKUMMU
KOMMyTaTopamMu, nogaepxxusatrowmmn ctaHgapt IEEE 802.1Q.

Kaxabii ¢duanmyeckuin nmopT KommyTaTopa uMeeT ugeHtugukatop nopta VLAN (PVID).
STOT NapaMeTp Ucnonb3yeTcsa ANA Toro, YTobbl onpeaenuTb, B kakyto VLAN kommyTaTop
HanpaBUT BXOAALMA HEMapPKUPOBAaHHbIN Kagp C MOAKIIKOYEHHOrO K MOPTY CErMeHTa,
Korga Kagp HY)XHO nepegatb Ha Apyrov nopT (BHYTpM KOMMYyTaTopa B 3arofloBKM
BCEX HEMapKMpPOBaHHbIX Kagpos fobasnsetca naeHtudukatop VID paeHbi PVID nopTa,
Ha KOTOPbI OHW 6blNN MNPUHATbI). ITOT MEXAHU3M MO3BONSAET OAHOBPEMEHHO
CyLLeCcTBOBaTb B OAHOWN CETM YCTPOMCTBAM C NOALEPXKKOM N 6€3 NOAAEP)KKM CTaHZapTa
IEEE 802.1Q.

NMpuMeyaHue K HacTpoike

PaccmaTpuBaembli  NpUMep  HACTPOWKM  MOAXOAMT  ANS  Crefylolux  cepun
kommyTaTopoB: DGS-1100, DES-1210, DGS-1210/C1, DIS-200G.

3apava

OpranmsoBatb VLAN pana wusonaumm Tpaduka Mexay OTAenaMmym opraHusauumm,
ncnonbaya craHgapt 802.1Q.

Ona pelweHnss NocTaBNeHHOM 3ajayn HeobxoAUMO co3faTb BUpPTyasibHble CETU Ha
KaxgoM KomMmyTaTope, ucnonbadys o¢yHkuno 802.1Q VLAN ¥ NOAKNHOYUTD K HUM
paboune cTaHuuu. OpraHusoBaTb MarncTpajbHblil KaHan Mexay KOMMyTaTopaMw.
YnpaBneHne KOMMyTaTOPOM MOXET OCYLLECTB/IATLCA Yepes MO0 ero nopr.

BHumaHue:

3aBO/ACKMe YyCTaHOBKM MO YMOIYaHUIO Ha3HavaloT BCe MOpPTbl KOMMYyTaTopa B
default VLAN c VID = 1.

MNepen cospaHnem Hoow VLAN Heobxoaumo ypanutb u3 default VLAN Bce
NnopTbl, KOTOpble TpebyeTca cAaenatb HEMapPKMPOBAHHbIMU  YsleHaMMU
HoBoun VLAN.

HemapkupoBaHHble MOPTbl HE MOrYyT OAHOBPEMEHHO ObiTb YsieHaMWU
HeckoJibknux VLAN.

BHyTpm KOMMyTaTOpa BCe Kagpbl SIBASKOTCA MapKUPOBaHHbIMMU.



Hactpouka VLAN Ha ocHoBe cTaHpapTa 802.1Q

MaructpanbHbIi KaHan
(MapkupoBaHHble Kagpbl
VLAN v2, VLAN v3).

1 0O

VLAN VLAN
v2 v3

KommyTtatop VvLAN VLAN
SWi1 v2 v3

Puc. 1 Cxema ceTwn.

1. Mogkntountecb K Web-nHtepderncy kommyTtaTtopa.

MpumMmeyaHue

IP-agpec KoMnbloTeEPa, C KOTOPOro ocyliectensetca Bxof B Web-uHtepdeiic,
JO/KeH npuHagnexatb TOW >Xe noAacetn, yto u IP-agpec wuHTepdeiica
ynpaBsneHns KommyTaTtopoMm. [lo ymonyaHuio |IP-agpec  ynpaBneHus
KomMmyTaTtopom — 10.90.90.90/8.

2. B none Password BBeguTe naposb (no ymonyaHuto — admin).

MpumMmeyaHue

Maposnb YyBCTBUTENIEH K PETUCTPY.

3. Ypanute cootBetcTBytowme noptbl M3 VLAN 1 (VLAN no ymonyaHuio) nepep
cosgaHnem HoBbix VLAN. [Jns aToro B MeHto cnesa Bbibepute L2 Features —> VLAN —>
802.1Q VLAN. B npaBoit yactu HaxkmuTe Ha 1 B ctonéue VID.
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B oTkpbiBlIEMCcS OkHe yaanuTe n3 VLAN 1 nopTbl, KOTOpble 6yayT UCMONb30BaTbCS B

co3paBaeMbix VLAN. B ctpoke Not Member oTMeTbTe COOTBETCTBYHOLLNE PAANOKHOMKW.
Haxmunte Apply.
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BHumaHue

Ha paHHOM Llware He ypanavite MOpPT, 4Yepe3 KOTOpbIM OCYLLecTBIAETCA
ynpasneHne kommytatopom u3 VLAN 1. [lomMecTuTb nNOpT yrnpaBieHuUs B
Hy>XHYt0 VLAN MOXHO byaeT nocrne ee co3gaHus.

Ecnu Bbl yganunu Bce noptbl n3 VLAN 1 n notepanu AOCTYN K ynpaBreHuto
KOMMYTaTOPOM, BbIMO/IHUTE COPOC K 3aBOACKMM HAaCTPOMKaM Mo YMOJTYAHMUIO.
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VID Configuration
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VLAN Name
Port Select All eth1 eth2
Untagged [ A
Tagged [ Al
_NotMember [ _al

4. CozpanTte Heobxoaumble VLAN. 1na atoro HaxxmuTte Add VID.
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Add VID_ || PVID settings
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B oTkpbiBeMcs okHe B none VID Beegute HoMmep VLAN. B none VLAN Name BBegute
HasdBaHue aTtoM VLAN. OTMeTbTe nNOpTbl, KOTOpble SABNAKTCA HeMapKMpOBaHHbIMU
yneHamu VLAN, kak Untagged. OTMeTbTe NOpTbl, KOTOPbIe ABNAKOTCA MapKMpoBaHHbIMU
yneHamn VLAN, kak Tagged. Haxxmute Apply.
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5. CoxpaHuTe HaCTpOMKW KOMMYTaTopa, Ha)xaB B J1IeBOM BepxHeM yriy Save —> Save
Configuration, a B pa6ouen o6nactn cnpasa — Apply.
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Save Configuration

Please press the "Apply” button to save system settings to flash. | Apply
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6. CoeguHUTe Mexay CO60M MaructpasbHbie MOpPTbl KOMMYTATOPOB, MOAK/HOUUTE
paboune cTaHLUUMK.

7. MpoBepbTe paboTy ceTn C NOMOLLbO KoMaHAbl ping. C ntobon paboyen cTaHUUW,
Haxopgsuwencs B noacetn VLAN v2, npoBepbTe AOCTYNHOCTb APYron paboyen CTaHUUn u3
aTon nopcetn. [lpu npaBunbHoM HacTponke 802.1Q VLAN nakeTbl JAOSKHbI
nepegaBaTbCs.



BN KomangHas cTpoka - O *

C:\Users\Asus»ping 192.

ObMen
oT
oT

oT 2.2 a G
OT 1 I 4MC bai TTL=64

0 = 4, NOTEpAHO = @
noTepe)
MpUBNHEKMTENEHOE BPEMA NMPHEMA-NepenayqM
MuHMMansHoe = 2Mcer, MakcumansHoe = 2 Mcek, CpeflHee = 2 MCeK

Ha nto6on paboyern ctaHumn, Haxoaswencsa B noacetn VLAN v2, HaCTpOMTe YHUKasbHbIN
IP-agpec u3 noacetn VLAN v3 n npoBepbTe AOCTYMHOCTb C 3TOW CTaHUMW, JOO60N
paboyen ctaHummn n3 nogcetn B VLAN v3. MNMpn npaBunbHon HacTponke 802.1Q VLAN
nakeTbl NepefaBaTbCs He ByayT.

BN KomaHgHan cTpoka - O x

soft Windows [Ve
opnopauxA Makkpo

DEmeH nak ! 2 .2 no ¢ 32 BaWTaMM JaHHBIX:
OTEET OT -1 H y2en HegoCTYMNeH.
MpeELIleEH MHTEpPEA) 2anpoc

MNpeEblleH MHTEPEan OXMAAHWA ANA 3anp

MpeebileH WMHTEPEAN OXMAAHMA ANA 3anpoca.

cTuka Ping gna 192 2:
8TOE: OTMPAENEHO = 4, NONY4eHo = 1, MOTEpAHO = 3
% notepe)

MNpy BO3HUKHOBEHMM OLUMGOK NPOBEPbTE BbIMOSIHEHHbIE HACTPONKMN.

8. YUtobbl yaanutb nopt us VLAN v2 n cpenatb ero uneHom VLAN v3, nepengute Ha
cTpaHuuy L2 Features —> VLAN —> 802.1Q VLAN.

B ctonbue VID HaxmuTe 2 M Ha OTKPbIBLUIEWCA CTPaHULE M3MEHUTE HasHauyeHue C
Untagged Ha Not Member, oTmMeTMB CcOOTBeTCTBYHOLYHO pPagUOKHOMKY  ANS
Heobxoanmoro nopta. Haxxmute Apply.

OTtkponTe VLAN v3 1 HasHa4ybTe NopT B AaHHYto VLAN. [1nA 3TOro usmMeHuTe HasHayeHue
¢ Not Member Ha Untagged cooTBeTcTBylOLEN PpaguMoKHONKoON. [loaTBepauTte
N3MeHeHUs, HaXxxaB Ha Apply.
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Apply,

CoxpaHuTe HaCTpPOMKMW.

9. Yto6bI yganutb VLAN, nepengute Ha cTpaHuuy L2 Features —> VLAN —> 802.1Q VLAN

n HaxxmuTte Delete B cTton6ue Delete VID, HanpoTuB HomMepa VLAN, KOTOpYtO HEO6X0ANMO
yaanuTb.



@ [ DGs-1100-08PLV2 x [+ _ & %

S Chnl A R S RS

10.90.90.90

* DGS-1100-08PLV2

-8 system

@ {8 Management 802.1Q VLAN
5§ L2 Features = =
( Maximum Entries :32 ) AddvID || PVID settings |
Cwo T e Unagpes VLN pors Togged VLN P TV Rename | Dowievi |

1 et | Rename |

2) Management VLAN 2 2 eth2 eth3 eth4 eth. Rename | [ Delete |
Prmmaic NLAN 3 V3 &th5 etn6 eth? ethg Rename ||| Delete |

Surveillance VLAN

Voice VLAN

i@ Spanning Tree

Loopback Detection

=) Link Aggregation

- f§ L2 Multicast Control

8 Qos

8 security

8 oam

8 Monitoring

8 Green

& - -

CoxpaHuTe HaCTPOMKMW.



	Виртуальные локальные сети, построенные на основе стандарта IEEE 802.1Q, используют дополнительные поля кадра Ethernet для передачи информации о принадлежности к VLAN. Для этого в кадр Ethernet добавляется тег, в котором указывается идентификатор VLAN...
	С точки зрения удобства и гибкости настроек, VLAN стандарта IEEE 802.1Q является лучшим решением по сравнению с VLAN на основе портов и рекомендуется в сетях с развитой инфраструктурой на базе множества коммутаторов.
	Основные преимущества 802.1Q VLAN:
	1. Гибкость и удобство в настройке и изменении – можно создавать необходимые комбинации VLAN как в пределах одного коммутатора, так и во всей сети, построенной на коммутаторах с поддержкой стандарта IEEE 802.1Q. Возможность добавления тегов позволяет ...
	2. Позволяет активизировать алгоритм связующего дерева (Spanning Tree) на всех портах и работать в обычном режиме.
	3. Способность VLAN IEEE 802.1Q добавлять и извлекать теги из заголовков кадров Ethernet позволяет использовать в сети коммутаторы и сетевые устройства, которые не поддерживают стандарт IEEE 802.1Q.
	4. Устройства разных производителей, поддерживающие стандарт IEEE 802.1Q, могут работать совместно, не используя какие-либо фирменные решения.
	5. Чтобы связать подсети на сетевом уровне, необходим маршрутизатор или коммутатор L3. Однако для более простых случаев, например для организации доступа к серверу из различных VLAN, маршрутизатор не требуется. Для этого необходимо включить порт комму...
	Любой порт коммутатора может быть настроен как tagged (маркированный) или как untagged (немаркированный). Функция untagging позволяет работать с теми сетевыми устройствами виртуальной сети, которые не понимают тегов в заголовке кадра Ethernet. Функция...
	Каждый физический порт коммутатора имеет идентификатор порта VLAN (PVID). Этот параметр используется для того, чтобы определить, в какую VLAN коммутатор направит входящий немаркированный кадр с подключенного к порту сегмента, когда кадр нужно передать...
	Примечание к настройке

